Virtualni token

Sluzba RemSig poskytuje bezpecéné ulozisté pro certifikaty a vytvareni digitalnich podpisu. Pro agendy
dostupné z informacnich systémech je digitalni podepisovani integrovano pfimo ve sluzbach realizujici
prislusné operace. Vedle toho v3ak existuji aplikace bé&zici mimo informacéni systémy, které pracuji na
uzivatelskych stanicich uzivatel( a vyzaduji pfitomnost certifikatu pfimo na stanici (ve formé fyzického
USB tokenu, nebo jako soucast softwarové instalace). Virtualni token RemSig zpfistupriuje digitalni
certifikat uloZzeny ve sluzbé RemSig i pro desktopové aplikace vyzadujici lokalni pfitomnost certifikatu a
podepisovaciho klice.

Virtualni token RemSig pro systém Windows je instalovan jako softwarové vybaveni, které komunikuje
se sluzbou RemSig a pro uzivatele a jeho aplikace zpfistupriuje certifikat tak, jako by byl instalovan
lokalné. Po instalaci baliku je certifikat viditelny pro vdechny desktopové aplikace, které jej mohou
okamzité pouzit. Pfikladem jsou aplikace Adobe Acrobat, EZAK, podepisovani projektovych agend,
apod.

Instalaci je potfeba provést pod uctem uzivatele, ktery virtualni kartu bude pouzivat. B€hem instalace je
vyzadovan identifikator uzivatele, ktery pouziva jeho instituce (,Your personal identifier used for
RemSig*). Identifikator mlzete zobrazit po pfihlaSeni do aplikace RemSig

na https://remsig.cesnet.cz/ (viz ,0zubené kolecko" na horni listé vpravo). Lze vidét také na nize
uvedenych snimcich obrazovek.

Pfi kazdém pouziti certifikatu, resp. podepisovaciho klie, je vyzadovan bezpecnostni PIN, ktery je
shodny s heslem k certifikatu v systému RemSig.

Pfitomnost virtualni karty indikuje ikonka v oznamovaci oblasti systému.

Pro pfistup k sluzbé RemSig je nutné aktivni sitové pfipojeni do Internetu. VesSkera komunikace je
chranéna standardnimi mechanismy v souladu se aktualnimi bezpecnostnimi zvyklostmi.

Prosime o poskytnuti zpétné vazby na eidas@cesnet.cz, pokud narazite na jakykoliv problém.

Stahnéte a rozbalte soubor RemSig4Win-1.0.4.zip a spustte RemSig4Win-1.0.4.exe
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e Setup Wizard will install RemSig on your computer, Click
lext” to continue or *Cancel® to exit the Setup Wizard.
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https://remsig.cesnet.cz/
https://servisff.upol.cz/download/RemSig4Win-1.0.4.zip

Do poli¢ka ,Your personal identifier used for RemSig“ zadejte Vas$ edulD.cz identifikator. Naleznete ho
na https://remsig.cesnet.cz/ po pfihlaseni pod ozubenym kole¢kem vpravo nahofe. Je potieba zadat
cely identifikator, tj. véetné ¢asti se zavinacem.
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The Setup Wizard is ready to begin the RemSig installation
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Qlick "Install” to begin the installstion. [f you went to review or change any of your
installation settings, dick "Back™. Click "Cancel® to exit the wizard.
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Poznamka: v pribéhu instalace se systém nékolikrat zepta uZivatele na potvrzeni instalace
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Please wait while the Setup Wizard installs RemSig. This may take several minutes.

ck the "Finish® button to exit the Setup Wizard.
Status: Starting senvices

ReSeni problémii s tokenem

Kvli systémovym omezenim ma virtualni token pouze omezené moznosti pro oznamovani chyb. V
pfipadé, Ze token nefunguje podle ocekavani, doporucujeme nékolik kontrol:

o Vytvoite adresar c: \tmp a nastavte jej tak, aby v ném uzivatelé mohli vytvaret soubory. Po
provedeni operaci s tokenem (napf. pokusu vypsat certifikaty nebo vytvofit podpis) budou v
adresari soubory opensc.log a md.log obsahujici logy o poslednich operacich, které
mohou napovédét vice detailll o problému.

e Zkuste spustit testovaci program, ktey ovéruje zakladni funkénost tokenu:

o Nastartujte pfikazovy fadek (ij. pfikaz cmd, Ize najit napf. pfes vyhledavani na
spodni listé)

o v pfikazovém fadku zadejte cd ,,c:\Program Files\OpenSC
Project\OpenSC\minidriver\x64“

o Vv adresafi spustte minidriver_test.exe. VypiSe se ,,Minidriver works
correctly” nebo informace o chybé v pfipadé, Ze token nepracuje spravné.


https://remsig.cesnet.cz/

e Prohlédnéte nastaveni Registrl, pouzit Ize napf. nastroj regedit, ktery je sou¢asti Windows.
Podivejte se zejména na nastaveni v cesté HKEY_CURRENT_USER\Software\RemSig.
Zkontrolujte nastaveni Personldentifier (musi obsahovat i tzv. scope, tzn. ¢ast se zavinacem)
a dalSich polozek.
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e Zobrazte seznam sluzeb OS Windows a zkontrolujte, Ze bézi
sluzby RemSigVirtualCard a SCardSvr.
e Ve spravci hardware (Device Manager) zkotrolujte, Zze v systému je aktivni virtualni ¢tecka i

karta: -
v |4 Smart card readers

.4l Virtual Smart Card Reader
v B Smart cards
B Unknown Smart Card

V pfipadg, zZe je potfeba odinstalovat token, oteviete Settings a vyberte Apps. V seznamu budou
zobrazeny dvé polozky:

RemSig 1.9 MB
30,/04/2021
RemSig Virtual Smart Card Reader (x64) 245 MB
30/04/2021

Odinstalujte nejprve RemSig a poté RemSig Virtual Card Reader. Provedte restart pocitaCe po
odstranéni aplikaci.

V pfipadég, ze nic z vySe uvedeného nezafunguje, prosim, zaslete nam soubory opensc.logamd.log a
nize uvedené informace na eidas@cesnet.cz.

e Verze operacniho systému (napf. Windows 10 64bit)
e Typ antivirového programu (napf. Avast)



